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BeweggrBeweggrüündende

•• Pflegekosten in den SpitPflegekosten in den Spitäälern:lern:

17 Milliarden CHF im Jahre 199517 Milliarden CHF im Jahre 1995

(24 Milliarden CHF im Jahre 2006)(24 Milliarden CHF im Jahre 2006)

•• FFüür welche Art von Pflege?r welche Art von Pflege?

•• Zu welchem Preis?Zu welchem Preis?

•• Wo kann man sparen?Wo kann man sparen?

 Bedarf fBedarf füür eine Statistikr eine Statistik
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ChronologischerChronologischer ÜÜberblickberblick

•• VESKA (Verband Schweiz. Krankenanstalten)VESKA (Verband Schweiz. Krankenanstalten)
–– Interne StatistikInterne Statistik

–– Statistik mit Namen (keine Chiffrierung)Statistik mit Namen (keine Chiffrierung)

–– WWäährend mehr als 20 Jahrenhrend mehr als 20 Jahren

•• BFS (Bundesamt fBFS (Bundesamt füür Statistik)r Statistik)
–– KVG (vom Parlament und Volk im Jahre 1994 gutgeheissen)KVG (vom Parlament und Volk im Jahre 1994 gutgeheissen)

–– Bundesstatistikgesetz (Bundesrat)Bundesstatistikgesetz (Bundesrat)

–– Verordnung vom 30. Juni 1993 (Verordnung vom 30. Juni 1993 (üüber die Durchfber die Durchfüührung vonhrung von
statistischen Erhebungen des Bundes)statistischen Erhebungen des Bundes)

©© 2009, Jaquet2009, Jaquet--ChiffelleChiffelle
Seite 4Seite 4

SMHESSMHES
GMFHGMFH Bundesamt fBundesamt füür Statistikr Statistik

Confidentiality and
Data Protection - Patients
Hospitalized in Switzerland

ISSE 2001, London
Electronic proceedings, Septembre 2001

J.-P. Jeanneret, D.-O. Jaquet-Chiffelle

WindischWindisch, 19. Juni 2009, 19. Juni 2009
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Grundlegende ProblemeGrundlegende Probleme

•• Erfassung der DiagnoseErfassung der Diagnose-- und Behandlungsdaten fund Behandlungsdaten füürr
alle in der Schweizalle in der Schweiz hospitalisiertenhospitalisierten PersonenPersonen

Die Statistik istDie Statistik ist erscherschööpfendpfend

•• Notwendigkeit der Erkennung der FNotwendigkeit der Erkennung der Fäälle vonlle von

RehospitalisierungRehospitalisierung

–– im gleichen Spitalim gleichen Spital

–– in einem andern Spitalin einem andern Spital

•• DieDie AnonymitAnonymitäätt der Patienten garantierender Patienten garantieren

sensible

Daten
sensible

Daten

Verfolgung eines Patienten über

mehrere Jahre hinweg
Verfolgung eines Patienten über

mehrere Jahre hinweg

Datenschutz
Datenschutz
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DatentypenDatentypen

•• Identifizierende DatenIdentifizierende Daten
–– Name, VornameName, Vorname

–– GeburtsdatumGeburtsdatum

–– WohnortWohnort

–– etc.etc.

•• Epidemiologischen DatenEpidemiologischen Daten
–– AlterAlter (statt(statt GeburtsdatumGeburtsdatum))

–– RegionRegion (statt(statt WohnortWohnort))

–– etc.etc.
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TriviallTriviallöösungsung

Identifizierende DatenIdentifizierende Daten

(Name, Vorname, etc.)(Name, Vorname, etc.)

•• MichelineMicheline CalmyCalmy--ReyRey

•• PascalPascal CouchepinCouchepin

•• DorisDoris LeuthardLeuthard

•• Ueli MaurerUeli Maurer

•• MoritzMoritz LeuenbergerLeuenberger

•• ......

PersPersöönlicher Codenlicher Code

(Eindeutige Zufallszahl)(Eindeutige Zufallszahl)

•• 57234108465723410846

•• 72918371027291837102

•• 32156392723215639272

•• 62324982376232498237

•• 15236128111523612811

•• ......

„„WWöörterbuchrterbuch““
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TriviallTriviallöösungsung

Datenbank der PersonenDatenbank der Personen

•• Micheline CalmyMicheline Calmy--ReyRey 57234108465723410846
•• Pascal CouchepinPascal Couchepin 72918371027291837102
•• Doris LeuthardDoris Leuthard 32156392723215639272
•• Ueli MaurerUeli Maurer 62324982376232498237
•• Moritz LeuenbergerMoritz Leuenberger 15236128111523612811
•• ......

Datenbank der BehandlungenDatenbank der Behandlungen

•• 72918371027291837102
–– Behandlung 1, in BE, am 18/2/2003Behandlung 1, in BE, am 18/2/2003
–– Behandlung 2, in ZH, am 22/6/2007Behandlung 2, in ZH, am 22/6/2007
–– etc.etc.

•• 15236128111523612811
–– Behandlung 1, in LU, am 28/3/2004Behandlung 1, in LU, am 28/3/2004
–– Behandlung 2, in ZH, am 16/5/2006Behandlung 2, in ZH, am 16/5/2006
–– etc.etc.

•• ......

„„Zwei separate DatenbankenZwei separate Datenbanken““

SchlechtSchlecht angepasst anangepasst an die gesetzlichendie gesetzlichen
Rahmenbedingungen in derRahmenbedingungen in der SchweizSchweiz und zu verletzbarund zu verletzbar
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Berechneter persBerechneter persöönlicher Codenlicher Code

GewGewüünschte Eigenschaften:nschte Eigenschaften:

•• DieDie identifizierenden Daten gestattenidentifizierenden Daten gestatten die einfache Berechnungdie einfache Berechnung
des persdes persöönlichen Codes.nlichen Codes.

•• DerDer perspersöönliche Code gestattet nichtnliche Code gestattet nicht die identifizierendendie identifizierenden
Daten wiederzufinden.Daten wiederzufinden.

•• Die gleiche Person erhDie gleiche Person erhäält immer den gleichen perslt immer den gleichen persöönlichennlichen
Code.Code.

•• Zwei verschiedene Personen erhaltenZwei verschiedene Personen erhalten fast immerfast immer verschiedeneverschiedene
perspersöönliche Codes. Dasnliche Codes. Das „„fast immerfast immer““ erzeugt in der Datenbankerzeugt in der Datenbank
ein leichtes Rauschen.ein leichtes Rauschen.

•• dies erhdies erhööht noch das Niveau des Datenschutzesht noch das Niveau des Datenschutzes
•• ohne die statistischen Untersuchungen zu beeintrohne die statistischen Untersuchungen zu beeinträächtigenchtigen

©© 2009, Jaquet2009, Jaquet--ChiffelleChiffelle
Seite 10Seite 10

SMHESSMHES
GMFHGMFH

WindischWindisch, 19. Juni 2009, 19. Juni 2009

KryptographieKryptographie

•• Gesetzlicher Rahmen in der SchweizGesetzlicher Rahmen in der Schweiz
–– Keine EinschrKeine Einschräänkungnkung

•• Gesetzlicher Rahmen in FrankreichGesetzlicher Rahmen in Frankreich
–– Vor 1999Vor 1999

•• Genehmigung notwendigGenehmigung notwendig

–– Seit 1999 (Dekret Nr. 99Seit 1999 (Dekret Nr. 99--200 vom 17. M200 vom 17. Määrz 1999)rz 1999)

•• GebrauchGebrauch von kryptographischen Algorithmen frei vonvon kryptographischen Algorithmen frei von
jeglichen Formalitjeglichen Formalitääten, falls die Schlten, falls die Schlüüssellsselläänge weniger als 40nge weniger als 40
Bits umfasstBits umfasst

–– Nach 2004Nach 2004 (Gesetz(Gesetz üüber das Vertrauen in die digitaleber das Vertrauen in die digitale
Wirtschaft Nr. 2004Wirtschaft Nr. 2004--575 vom 21. Juni 2004)575 vom 21. Juni 2004)

•• Der GebrauchDer Gebrauch von kryptographischen Mitteln ist freivon kryptographischen Mitteln ist frei (Art. 30 I)(Art. 30 I)
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Minimale identifizierende DatenMinimale identifizierende Daten

•• GewGewüünschte Eigenschaften:nschte Eigenschaften:

–– unterscheidendunterscheidend

–– unabhunabhäängig vom Spitalngig vom Spital

–– immer verfimmer verfüügbargbar

–– zeitlich konstantzeitlich konstant

•• Praktische Wahl: (Kompromiss)Praktische Wahl: (Kompromiss)

–– FamiliennameFamilienname, Vorname, Geburtsdatum,, Vorname, Geburtsdatum,
GeschlechtGeschlecht

MaximalMaximal 55’’000*5000*5’’000*(365,25*120)*2 =000*(365,25*120)*2 = 22’’191191’’500500’’000000’’000000 MMööglichkeitenglichkeiten
(Entropie ist kleiner als 41)(Entropie ist kleiner als 41)
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FallFall PositionPosition BedeutungBedeutung MMööglicheWerteglicheWerte Anzahl MAnzahl Mööglichkeitenglichkeiten

allealle

11 Geschlecht: 1 fGeschlecht: 1 füür Mr Määnner, 2 fnner, 2 füür Frauenr Frauen 1 oder 21 oder 2 22

2, 32, 3 die zwei letzten Ziffern des Geburtsjahresdie zwei letzten Ziffern des Geburtsjahres von 00 bis 99von 00 bis 99 100100

4, 54, 5 GeburtsmonatGeburtsmonat von 01 bis 12, oder 20von 01 bis 12, oder 20 1313

AA

6, 76, 7
Geburtsdepartement im franzGeburtsdepartement im franzöösischessisches
Mutterland (2A oder 2B fMutterland (2A oder 2B füür Korsika)r Korsika)

von 01 bis 95, 2A, 2Bvon 01 bis 95, 2A, 2B 9797

9696’’030030

9898’’820820

8, 9, 108, 9, 10
Nummer der Geburtsgemeinde imNummer der Geburtsgemeinde im
DepartementDepartement

von 001 bis 990von 001 bis 990 990990

BB

6, 7, 86, 7, 8
Geburtsdepartement in einemGeburtsdepartement in einem
franzfranzöösischensischen ÜÜberseegebietberseegebiet

von 970 bis 989von 970 bis 989 2020

11’’800800

9, 109, 10
Nummer der Geburtsgemeinde imNummer der Geburtsgemeinde im
DepartementDepartement

von 01 bis 90von 01 bis 90 9090

CC
6, 76, 7 Geburtsort ausserhalb von FrankreichGeburtsort ausserhalb von Frankreich 9999 11

990990
8, 9, 108, 9, 10 Landeskennnummer des GeburtslandesLandeskennnummer des Geburtslandes von 001 bis 990von 001 bis 990 990990

allealle
11, 12, 1311, 12, 13

Nummer der Geburtsurkunde im Monat undNummer der Geburtsurkunde im Monat und
in der Gemeinde (oder des Landes)in der Gemeinde (oder des Landes)

von 001 bis 999von 001 bis 999 999999 999999

14, 1514, 15 KontrollschlKontrollschlüüssel modulo 97ssel modulo 97 von 01 bis 97von 01 bis 97 11 11

MaximalMaximal 256256’’675675’’068068’’000000 MMööglichkeiten (Entropie kleiner als 38)glichkeiten (Entropie kleiner als 38)

Identifikationsnummer im Register in Frankreich (NIR)Identifikationsnummer im Register in Frankreich (NIR)
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Erste Transformation (T1)Erste Transformation (T1)

•• Falls mFalls mööglich sollte die Transformationglich sollte die Transformation T1T1 nicht vonnicht von
einem geheimen Schleinem geheimen Schlüüssel abhssel abhäängen.ngen.

 KryptographischeKryptographische EinwegEinweg--HashfunktionHashfunktion ohneohne
SchlSchlüüsselssel
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RechtschreibefehlerRechtschreibefehler

•• JaquetJaquet--ChiffelleChiffelle

•• JaquetJaquet--ChiffeleChiffele

•• JaquetJaquet--ChifelleChifelle

•• JaquetJaquet--ChifeleChifele

•• JaquetJaquet--SchiffelleSchiffelle

•• JaquetJaquet--SchiffeleSchiffele

•• JaquetJaquet--SchifelleSchifelle

•• JaquetJaquet--SchifeleSchifele

•• JacquetJacquet--ChiffelleChiffelle

•• JacquetJacquet--ChiffeleChiffele

•• JacquetJacquet--ChifelleChifelle

•• JacquetJacquet--ChifeleChifele

•• JacquetJacquet--SchiffelleSchiffelle

•• JacquetJacquet--SchiffeleSchiffele

•• JacquetJacquet--SchifelleSchifelle

•• JacquetJacquet--SchifeleSchifele
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Robuste TransformationRobuste Transformation

•• Nicht zwischen GrossNicht zwischen Gross-- und Kleinbuchstaben unterscheidenund Kleinbuchstaben unterscheiden

•• Elimination der Akzente, der LeerschlElimination der Akzente, der Leerschlääge, der Bindestrichege, der Bindestriche

•• Ersetzung vonErsetzung von ““yy”” durchdurch ““ii””

•• Komprimierung der DoppelkonsonantenKomprimierung der Doppelkonsonanten
–– ““ffff”” wirdwird ““ff””

–– ““ssss”” wirdwird ““ss””, etc., etc.

•• Ersetzung vonErsetzung von ““schsch”” oderoder ““shsh”” durchdurch ““chch””

•• Ersetzung vonErsetzung von
–– ““aeae”” durchdurch ““aa””

–– ““ouou”” oderoder ““ueue”” durchdurch ““uu””

•• Elimination derElimination der ““hh”” , ausser sie folgen auf ein, ausser sie folgen auf ein ““cc””

•• Ersetzung vonErsetzung von ““cqucqu”” durchdurch ““ququ””

•• etc.etc.
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BerBerüücksichtigte Wahl fcksichtigte Wahl füür T1r T1

•• BerBerüücksichtigte robuste Transformation dercksichtigte robuste Transformation der
identifizierenden Datenidentifizierenden Daten
–– SoundexSoundex--CodeCode des Familiennamensdes Familiennamens

–– SoundexSoundex--CodeCode des Vornamensdes Vornamens

•• SHASHA--1 (1 (SSecureecure HHashash AAlgorithmlgorithm))
–– hhäängt nicht von einem geheimen Schlngt nicht von einem geheimen Schlüüssel abssel ab

•• KompressionKompression
–– Abdruck von 64 BitAbdruck von 64 Bit
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Validierung (reale Daten)Validierung (reale Daten)

•• Realer Test mit der Datenbank derRealer Test mit der Datenbank der GenferGenfer
UniversitUniversitäätsspittsspitääler (HUG)ler (HUG) (Dr. Borst)(Dr. Borst)

–– 222222’’000 Eintr000 Einträägege

–– KollisionsrateKollisionsrate < 0.3%< 0.3%

–– AufspAufspüürung von Doppeldatenrung von Doppeldaten

•• Positiver EffektPositiver Effekt:: Fehlerbereinigung der DatenbankFehlerbereinigung der Datenbank
der Genfer Universitder Genfer Universitäätsspittsspitäälerler
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ÜÜbertragung ans BFSbertragung ans BFS

SpitalSpital

IdentifizierendeIdentifizierende
DatenDaten

AbdruckAbdruck

T1T1

BFSBFS

AbdruckAbdruck
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Verwundbarkeit von T1Verwundbarkeit von T1

•• Die TransformationDie Transformation T1T1 sollte nicht von einemsollte nicht von einem
geheimen Schlgeheimen Schlüüssel abhssel abhäängen.ngen.

•• DaDa T1T1 nicht von einem geheimen Schlnicht von einem geheimen Schlüüsselssel
abhabhäängt ist der Abdruck verwundbar.ngt ist der Abdruck verwundbar.
–– Punktueller AngriffPunktueller Angriff

–– WWöörterbuchangriffrterbuchangriff

•• Der AbdruckDer Abdruck verbirgtverbirgt nur die Identitnur die Identitäät.t.

Notwendigkeit der Chiffrierung der AbdrNotwendigkeit der Chiffrierung der Abdrüückecke

©© 2009, Jaquet2009, Jaquet--ChiffelleChiffelle
Seite 20Seite 20

SMHESSMHES
GMFHGMFH

WindischWindisch, 19. Juni 2009, 19. Juni 2009

VerschlVerschlüüsselung des Abdruckssselung des Abdrucks

IDEAIDEA

IInternationalnternational DDataata EEncryptionncryption AAlgorithmlgorithm

•• Symmetrischer VerschlSymmetrischer Verschlüüsselungsalgorithmussselungsalgorithmus

•• GeheimerGeheimer SitzungsschlSitzungsschlüüsselssel von 128 Bitvon 128 Bit

•• Eingang und Ausgang: BlEingang und Ausgang: Blööcke von 64 Bitcke von 64 Bit
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TemporTemporäärer Verbindungscoderer Verbindungscode

SpitalSpital

IdentifizierendeIdentifizierende
DatenDaten

AbdruckAbdruck

T1T1

TemporTemporäärerrer
VerbindungscodeVerbindungscode

TemporTemporäärerrer
VerbindungscodeVerbindungscode

IDEA (128 Bit)IDEA (128 Bit)

BFSBFS
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SitzungsschlSitzungsschlüüsselssel

•• Werden von den SpitWerden von den Spitäälern verwendet, um dielern verwendet, um die
AbdrAbdrüücke wcke wäährend derhrend der ÜÜbertragung ans BFS zubertragung ans BFS zu
verschlverschlüüsseln (sseln (TemporTemporäärere Verbindungscodes)Verbindungscodes)
–– IDEA, SitzungsschlIDEA, Sitzungsschlüüssel von 128 Bitssel von 128 Bit

•• ÜÜbertragung ans BFS mit Hilfe eines Publicbertragung ans BFS mit Hilfe eines Public--KeyKey--
ChiffrierverfahrensChiffrierverfahrens
–– RSA, 1024 BitRSA, 1024 Bit

•• Gestattet dem BFS die AbdrGestattet dem BFS die Abdrüücke wiederzufinden, umcke wiederzufinden, um
die gleichmdie gleichmäässigen anonymen Verbindungscodes zussigen anonymen Verbindungscodes zu
berechnenberechnen
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PublicPublic--KeyKey--KryptographieKryptographie

SpitalSpital

identifizierendeidentifizierende
DatenDaten

AbdruckAbdruck

T1T1

TemporTemporäärerrer
SitzungscodeSitzungscode

TemporTemporäärerrer
SitzungscodeSitzungscode

IDEAIDEA

BFSBFS

chiffrierter Sitzungsschlchiffrierter Sitzungsschlüüsselssel

RSA, 1024 BitRSA, 1024 Bit AbdruckAbdruck
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BerBerüücksichtigte Wahl fcksichtigte Wahl füür dasr das
Pendant von T1 (in Frankreich)Pendant von T1 (in Frankreich)

•• Anonymisierende Funktion FOINAnonymisierende Funktion FOIN ((FonctionFonction
dd’’OccultationOccultation desdes IdentifiantsIdentifiants NominatifsNominatifs))

•• Basierend aufBasierend auf
–– der Sozialversicherungsnummerder Sozialversicherungsnummer

–– Geburtsdatum des PatientenGeburtsdatum des Patienten

–– Geschlecht des PatientenGeschlecht des Patienten

•• HashHash--FunktionFunktion mit einemmit einem fixen geheimen Schlfixen geheimen Schlüüsselssel

•• Geteilter geheimer SchlGeteilter geheimer Schlüüsselssel, wird aber an, wird aber an allealle
SpitSpitääler verteiltler verteilt
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Zweite Transformation (T2)Zweite Transformation (T2)
•• Vom BFS zur Erzeugung desVom BFS zur Erzeugung des anonymenanonymen

(gleichm(gleichmäässigen)ssigen) VerbindungscodesVerbindungscodes

verwendet, die denverwendet, die den berechnetenberechneten
perspersöönlichen Code bestimmtnlichen Code bestimmt

•• Muss von einemMuss von einem geheimen Schlgeheimen Schlüüssel Kssel K
abhabhäängenngen

Zur Wahl:Zur Wahl:

•• HashHash--FunktionFunktion mit geheimen Schlmit geheimen Schlüüssel (F)ssel (F)
–– ““FOIN 2FOIN 2”” in Frankreichin Frankreich

•• Chiffrieralgorithmus (CH)Chiffrieralgorithmus (CH)
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BerBerüücksichtigte Wahl fcksichtigte Wahl füür T2r T2
in der Schweizin der Schweiz

IDEAIDEA

IInternationalnternational DDataata EEncryptionncryption AAlgorithmlgorithm

•• Symmetrischer ChiffrieralgorithmusSymmetrischer Chiffrieralgorithmus

•• Geheimer SchlGeheimer Schlüüssel Kssel K von 128 Bitvon 128 Bit

•• Eingang und Ausgang: BlEingang und Ausgang: Blööcke von 64 Bitcke von 64 Bit
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Anonymer VerbindungscodeAnonymer Verbindungscode

SpitalSpital

identifizierendeidentifizierende
DatenDaten

AbruckAbruck

T1T1

temportemporäärerrer
VerbindungscodeVerbindungscode

temportemporäärerrer
VerbindungscodeVerbindungscode
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Secret SharingSecret Sharing

•• DerDer private RSAprivate RSA--SchlSchlüüssel des BFSssel des BFS (der f(der füür dier die
Decodierung der temporDecodierung der temporäären Verbindungscodesren Verbindungscodes
verwendet wird) undverwendet wird) und

•• derder geheime Schlgeheime Schlüüssel K des BFSssel K des BFS (der f(der füür dier die
Berechnung der gleichmBerechnung der gleichmäässigen, anonymenssigen, anonymen
Verbindungscodes ausgehend von den AbdrVerbindungscodes ausgehend von den Abdrüückencken
verwendet wird, das heisst fverwendet wird, das heisst füür die Berechnung derr die Berechnung der
perspersöönlichen Codes)nlichen Codes)

stellen zusammen einstellen zusammen ein sensibles Geheimnissensibles Geheimnis dar.dar.

In unserem Protokoll,In unserem Protokoll, wird dieses Geheimnis aufgeteilt.wird dieses Geheimnis aufgeteilt.
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VertrauenspersonenVertrauenspersonen

•• PrPrääsident des Schweizerischensident des Schweizerischen

ÄÄrzteverbandesrzteverbandes

•• Direktor des BFSDirektor des BFS

•• Der eidgenDer eidgenöössischessische DatenschutzDatenschutz-- undund

ÖÖffentlichkeitsbeauftragte (EDffentlichkeitsbeauftragte (EDÖÖB)B)
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•• gute Methode:gute Methode:

•• schlechte Strategie...schlechte Strategie...
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Aktuelle SituationAktuelle Situation

•• Alle SpitAlle Spitääler in der Schweiz haben ihreler in der Schweiz haben ihre kryptokrypto--
graphischengraphischen Module homologiert (eigentlich seitModule homologiert (eigentlich seit
1999)1999)

•• Alle SpitAlle Spitääler in der Schweiz (gegenwler in der Schweiz (gegenwäärtig 321rtig 321
SpitSpitääler) benutzen dieses System um ihre Daten anler) benutzen dieses System um ihre Daten an
das BFS zudas BFS zu üübertragenbertragen

•• Andere Organisationen interessieren sich fAndere Organisationen interessieren sich füür diesesr dieses
System (Beispiele: Versicherungen,System (Beispiele: Versicherungen, EidgEidg. Justiz. Justiz-- undund
Polizeidepartement, etc.).Polizeidepartement, etc.).
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Verwendung in der SchweizVerwendung in der Schweiz

•• 1998: erste Verwendung des Systems im grossen1998: erste Verwendung des Systems im grossen
Massstab (ungefMassstab (ungefäähr 38% allerhr 38% aller HospitalisierungsfHospitalisierungsfäällelle).).

•• 2006: Das System hat es den Spit2006: Das System hat es den Spitäälern erlaubtlern erlaubt
11’’240240’’678 F678 Fäällelle zuzu üübermitteln (erschbermitteln (erschööpfende Statistik,pfende Statistik,
100% der F100% der Fäällelle).).
–– DieseDiese 11’’240240’’678 F678 Fäällelle betreffen nurbetreffen nur 899899’’454 Patienten.454 Patienten.
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Statistische Verteilung (2006)Statistische Verteilung (2006)

Publikation
der Daten im
März 2008
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Verwendung in der SchweizVerwendung in der Schweiz

•• 1998: Erste Verwendung des Systems im grossen1998: Erste Verwendung des Systems im grossen
Massstab ungefMassstab ungefäähr 38% allerhr 38% aller HospitalisierungsfHospitalisierungsfäällelle).).

•• 2006: Das System hat es den Spit2006: Das System hat es den Spitääler gestattetler gestattet
11’’240240’’678 F678 Fäällelle zuzu üübertragen (erschbertragen (erschööpfende Statistik,pfende Statistik,
100% der F100% der Fäällelle).).
–– DieseDiese 11’’240240’’678 F678 Fäällelle betreffen nurbetreffen nur 899899’’454 Patienten.454 Patienten.

•• 2007: Das System hat es den Spit2007: Das System hat es den Spitäälern gestattetlern gestattet
11’’279279’’918 F918 Fäällelle zuzu üübertragen (erschbertragen (erschööpfende Statistik,pfende Statistik,
100% der F100% der Fäällelle).).
–– DieseDiese 11’’279279’’918 F918 Fäällelle betreffen nurbetreffen nur 923923’’529 Patienten.529 Patienten.
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Statistische Verteilung (2007)Statistische Verteilung (2007)

Publikation
der Daten im
März 2009
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Verwendung in der SchweizVerwendung in der Schweiz
•• 1998: Erste Verwendung des Systems im grossen1998: Erste Verwendung des Systems im grossen

Massstab (ungefMassstab (ungefäähr 38% allerhr 38% aller HospitalisierungsfHospitalisierungsfäällelle).).

•• 2006: Das System hat es den Spit2006: Das System hat es den Spitääler gestattetler gestattet
11’’240240’’678 F678 Fäällelle zuzu üübertragen (erschbertragen (erschööpfende Statistik,pfende Statistik,
100% der F100% der Fäällelle).).
–– DieseDiese 11’’240240’’678 F678 Fäällelle betreffen nurbetreffen nur 899899’’454 Patienten.454 Patienten.

•• 2007: Das System hat es den Spit2007: Das System hat es den Spitäälern gestattetlern gestattet
11’’279279’’918 F918 Fäällelle zuzu üübertragen (erschbertragen (erschööpfende Statistik,pfende Statistik,
100% der F100% der Fäällelle).).
–– DieseDiese 11’’279279’’918 F918 Fäällelle betreffen nurbetreffen nur 923923’’529 Patienten.529 Patienten.

•• Die anonymen Verbindungscodes gestatten eine sehrDie anonymen Verbindungscodes gestatten eine sehr
prprääzise Beschreibung derzise Beschreibung der Verteilung derVerteilung der MehrfachMehrfach--
hospitalisierungenhospitalisierungen ohne die Identitohne die Identitäät der Patienten zut der Patienten zu

enthenthüüllenllen..
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SchlussfolgerungSchlussfolgerung

•• Der anonyme VerbindungscodeDer anonyme Verbindungscode
–– gestattet die Erkennunggestattet die Erkennung der Fder Fäälle von Mehrfachlle von Mehrfach--

hospitalisierungenhospitalisierungen

–– garantiertgarantiert die Anonymitdie Anonymitäät der Patientent der Patienten mit einem hohenmit einem hohen
SicherheitsniveauSicherheitsniveau

–– erzeugt ein leichtes Rauschen in den Datenerzeugt ein leichtes Rauschen in den Daten

•• was der Schutz der Daten noch erhwas der Schutz der Daten noch erhööhtht

•• ohne die statistischen Studien zu beeintrohne die statistischen Studien zu beeinträächtigenchtigen

–– istist anpassbaranpassbar an ein vergleichbares Umfeldan ein vergleichbares Umfeld
(Versicherungen, Rechtssysteme, etc.)(Versicherungen, Rechtssysteme, etc.)

•• Alle Algorithmen sindAlle Algorithmen sind ööffentlichffentlich
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david-olivier.jaquet-chiffelle@bfh.ch

FragenFragen??


